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Regulamentul privind politicile de securitate IT

Capitolul 1. Dispozitii generale

Art. 1. In acord cu prevederile prezentului regulament, Resursele Informatice si de Comunicatii
puse la dispozitie si administrate de catre Oficiul pentru Tehnologia Informatiei si Securitate
Informatica sunt bunuri strategice ale Academiei Navale “Mircea cel Batran” din Constanta;

Art. 2. Documentele interne de reglementare a utilizarii Resurselor Informatice si de Comunicatii
sunt elaborate pentru a stabili un cadru corect, legal si eficient de utilizare a tehnologiei informatiei
si comunicatiilor in Academia Navalad “Mircea cel Batran” din Constanta;

Art. 3. Acestea au ca scop principal protejarea utilizatorilor si a colaboratorilor impotriva atacurilor
de orice tip (cu sau fara intentie). De asemenea, acestea vizeaza protejarea datelor stocate Tn format
electronic, a imaginii ANMB si a investitiilor acesteia pentru dezvoltarea sistemului informatic si de
comunicatii;

Art. 4. Reteaua informatica a ANMB sprijina procesul de invatdmant si de cercetare prin mijloacele
de comunicare si serviciile specifice oferite de retelele de calculatoare;

Art. 5. Compromiterea securitatii acestor resurse poate afecta capacitatea ANMB de a oferi servicii
informatice si de comunicatii, poate conduce la fraude sau distrugerea datelor, la violarea clauzelor
contractuale, divulgarea secretelor, la afectarea credibilitatii institutiei in fata partenerilor sdi. Prin
urmare, prezentul regulament este motivat tehnic de necesitatea mentinerii in functiune, in conditii
de securitate, a retelelor existente in ANMB, precum si de necesitatea dezvoltarii normale a unei
resurse de informare;

Art 6. Scopul urmérit de politica de securitate este acela de asigurare a integrité;ii

.....

cadrului necesar pentru elaborarea regulilor si procedurllor de securitate;

(1) Confidentialitatea se refera la protectia datelor impotriva accesului neautorizat. Fisierele
electronice create, trimise, primite sau stocate pe sistemele de calcul aflate in proprietatea,
administrarea sau in custodia si sub controlul ANMB sunt proprietatea ANMB in conditiile legilor
in vigoare. Utilizatorul raspunde personal de confidentialitatea datelor Incredintate prin procedurile
de acces la Resursele Informatice si de Comunicatii;

(2) Integritatea se refera la masurile si procedurile utilizate pentru protectia datelor impotriva
modificarilor sau distrugerii neautorizate;



(3) Disponibilitatea se asigura prin functionarea continuda a tuturor componentelor Resurselor
Informatice si de Comunicatii. Diverse aplicatii au nevoie de nivele diferite de disponibilitate in
functie de impactul sau daunele produse ca urmare a nefunctiondrii corespunzatoare a Resurselor
Informatice si de Comunicatii;

(4) Autenticitatea reprezinta asigurarea ca datele, tranzactiile, comunicatiile sau documentele (in
format electronic sau fizic), sunt autentice. De asemenea, este important de a se valida faptul ca
ambele parti implicate sunt cine pretind a fi;

(5) Nonrepudierea reprezintda masura prin care se asigura faptul ca, dupa emiterea/receptionarea unei
informatii intr-un sistem de comunicatii securizat, expeditorul/destinatarul nu poate nega, in mod
fals, ca a expediat/primit informatiile Tn cauza.

Capitolul 2. Documente de referinta
Art. 7. Legislatie primara

(1) Orice activitate care se desfasoara prin intermediul retelelor existente in ANMB trebuie sa
respecte legislatia in vigoare (interna si internagionald):

- Legea nr. 8/1996, privind dreptul de autor si drepturile conexe;

- HG 58/1998 — pentru aprobarea Strategiei nationale de informatizare si implementare in ritm
accelerat a societatii informationale si a Programului de actiuni privind utilizarea pe scara largd si
dezvoltarea sectorului tehnologiilor informatiei in Romania;

- Ordonanta de Guvern nr. 124/200 — pentru completarea cadrului juridic privind dreptul de autor si
drepturile conexe, prin adoptarea de masuri pentru combaterea pirateriei in domeniile audio si video,
precum si a programelor pentru calculator;

- Legea nr. 544/2001 privind liberul acces la informatiile de interes public;

- HG 1609/2008, privind organizarea si functionarea Agentiei ARNIEC/RoEduNet;

- Conventia privind Criminalitatea Informatica a Consiliului Europei;

- Declaratia privind libertatea comunicarii pe Internet a Consiliului Europei;

- Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor)

(2) Legislatia primara va fi actualizatd cu modificarile si completarile ulterioare, dar si cu alte acte
normative relevante in domeniul securitatii informatice.

Art. 8. Reglementari interne
(1) Regulamentele si procedurile in vigoare in cadrul Academiei Navale “Mircea cel Batran” din
Constanta;

Capitolul 3. Definitii
Art. 9. Intranet = reteaua interna de calculatoare;

Art. 10. Cont = o entitate specificata printr-un identificator si 0 parola pentru accesul la sistemul de
comunicatie si/sau la o resursa de calcul;



Art. 11. Utilizator = o persoand, o aplicatie automatizatd sau proces utilizator autorizat de catre
ANMB, 1n conformitate cu procedurile si regulamentele in vigoare, sa foloseasca Resursele IT;

Art. 12. Resurse IT = toate dispozitivele de tiparire/imprimare, dispozitive de afisare, unitati de
stocare, si toate activitatile asociate calculatorului care implica utilizarea oricarui dispozitiv capabil
sd receptioneze email, sd navigheze pe site-uri de Web, cu alte cuvinte, capabil sd transmita,
stocheze, administreze date electronice, incluzand, dar nu limitat la: mainframeuri, servere,
calculatoare personale, calculatoare-agenda (notebookuri, laptop-uri), calculatoare de buzunar,
asistent digital personal (Personal Digital Assistant - PDA), tablete, sisteme de procesare distribuita,
echipament de laborator si medical conectat la retea si controlat prin calculator (tehnologie
incapsulatd), resurse de telecomunicatii, medii de retea, telefoane, faxuri, imprimante si alte
accesorii. La acestea se adauga procedurile, echipamentul, facilitatile, programele si datele care sunt
proiectate, construite, puse in functiune (operationale) si mentinute pentru a crea, colecta, inregistra,
procesa, stoca, primi, afisa si transmite informatia.

Art. 13. Inginerul de sistem/Administratorul de retea = persoana responsabild la nivelul institutiei
cu administrarea Resurselor IT;

Art. 14. Abuz de privilegii = orice actiune intreprinsa in mod voit de un utilizator, care vine in
contradictie cu regulamentele ANMB si/sau legile in vigoare, inclusiv cazul in care, din punct de
vedere tehnic, nu se poate preveni infaptuirea de catre utilizator a actiunii respective.

Art. 15. Furnizor: Persoana fizica/juridica care ofera bunuri sau servicii ANMB in baza unui
contract comercial sau de colaborare.

Capitolul 4.
4.1. Politica de securitate

Art. 16. Politica de securitate este alcatuitd astfel incat sa fie In conformitate cu statutul,
regulamentele, legile si alte documente oficiale in vigoare privind administrarea resurselor
informatice publice, sa stabileasca practici prudente si acceptabile privind utilizarea Resurselor
Informatice s1 de Comunicatii ale ANMB si sa instruiasca utilizatorii care au dreptul de folosire a
Resurselor Informatice si de Comunicatii privind responsabilitatile asociate unei astfel de utilizari.

Art. 17. Clasificarea informatiilor din punct de vedere al securitatii si integritatii informatiilor:

(1) Informatii Publice - acestea sunt informatii accesibile oricarui utilizator din interiorul sau
exteriorul ANMB. Exemplu de astfel de date sunt cele de la avizier, pe site-urile Web, sau
informatiile de presa.

(2) Informatii Secrete - aceste informatii includ date care dacd sunt facute publice aduc daune
economice sau de imagine ANMB. Astfel de date pot fi: clauze contractuale, informatii obtinute
prin participare la licitatii, conturi sau parole etc. Aceste date trebuie protejate prin clauze de
confidentialitate.

(3) Informatii Strict Secrete - Tn aceasta categorie intra date ce nu pot fi copiate, distribuite sau sterse
fara acordul scris al Conducerii ANMB si care ar aduce mari prejudicii Tn caz de compromitere.
Exemplu: parole la servere, date examene de admitere, chei de criptare etc.



4.2. Audienta

Art. 18. Politica de securitate a resurselor IT in Academia Navala “Mircea cel Batran” din
Constanta se aplicd nediscriminatoriu tuturor persoanelor cérora li s-a permis accesul la orice resursa
informatica si de comunicatii a institutiei.

Art. 19. Urmatoarele entitati si utilizatori sunt vizati in mod distinct de prevederile Politicii:

(1) Angajatii cu contract de muncd pe perioada determinatid sau nedeterminata care au acces la
sistemul informational si de comunicatii,

(2) Studentii ANMB;

(3) Colaboratorii ANMB care au acces la resursele IT;

(4) Furnizorii ANMB care au acces la resursele IT;

(5) Alte persoane, entitati sau organizatii care au acces la resursele IT.

4.3. Atributii si obligatii

Art. 20. Administratorii retelei, reprezentati prin specialisti din Oficiul pentru Tehnologia
Informatiei si Securitate Informatica al ANMB, au urmatoarele atributii cu privire la Politicile de
Securitate:

(1) Aplica si propun modificari ale Politicii de Securitate;

(2) Elaboreaza si propun pentru aprobare regulamentele si procedurile de securitate;

(3) Trateaza incidentele de securitate;

(4) Elaboreaza proceduri specifice pentru stabilirea fluxului informational, accesul la servere si date,
backup date etc.

Art. 21. Atributiile utilizatorilor sunt:
(1) Sa cunoasca si sa respecte prevederile Politicii de Securitate;
(2) Sa cunoasca si sa respecte prevederile regulamentelor si procedurilor de securitate;

(3) Sa raspunda direct de securitatea si continutul informatiilor, precum si de resursele informatice si
de comunicatii incredintate direct sau indirect.
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Art. 22. Toti partenerii Academiei Navale “Mircea cel Batran” din Constanta trebuie sa accepte si sa
respecte aceste politici de securitate.

4.4. Confidentialitatea informatiilor

Art. 23. Fiecare utilizator este responsabil in mod direct de modul de utilizare a resurselor ANMB;



Art. 24. Prin utilizarea serviciului de mesagerie electronica, accesul la informatii, navigare Web,
acces la retelele Wireless si alte instrumente de conversatie electronica din cadrul Resurselor
Informatice si de Comunicatii ale ANMB, utilizatorul 1si exprima acordul implicit privind accesarea
datelor personale si monitorizarea in scopul unor investigatii sau al rezolvarii unor plangeri, in
conditiile legilor in vigoare.

Art. 25. Modul de acces la resursele ANMB trebuie reglementat si monitorizat impotriva
intrebuintdrii gresite sau rau voite;

Art. 26. Orice sistem din proprietatea ANMB trebuie sa fie insotit de Fisa Sistemului Informatic si
de Comunicatii care contine licentele si aplicatiile ce pot fi folosite pe acesta;

Art. 27. Toate programele de calculator, aplicatiile, codul sursa, codul obiect, documentatia si datele
sunt proprietatea ANMB si trebuie sa fie protejate.

Art. 28. Oficiul pentru Tehnologia Informatiei si Securitate Informatica al ANMB 1isi rezerva
dreptul de a sterge, de pe orice sistem orice program sau fisier ce nu are legatura cu scopul muncii
respective, sau contravine politicilor ANMB. De asemenea, se poate suspenda functionarea oricarui
echipament care poate afecta functionarea sistemelor din cadrul ANMB;

Art. 29. Personalul autorizat poate revizui sau utiliza orice informatie stocatd sau transportata prin
sistemele ANMB, in conformitate cu legile in vigoare. In aceleasi scopuri, este posibila
monitorizarea activitatii utilizatorilor (de exemplu, dar fara a se limita la, site-uri web vizitate).

Art. 30. Utilizatorii trebuie sa raporteze orice sldbiciune in sistemul de securitate al calculatoarelor
din cadrul ANMB, orice incident de posibila intrebuintare gresita sau incalcare a acestui regulament.

Art. 31. Utilizatorii nu trebuie sd Incerce sd acceseze informatii sau programe de pe sistemele
ANMB pentru care nu au autorizatie sau consimtadmant explicit;

Art. 32. Niciun utilizator al sistemelor din ANMB nu poate divulga informatiile la care are acces
sau la care a avut acces ca urmare a unei vulnerabilitati a sistemului. Aceasta reguld se extinde si
dupa ce utilizatorul a incheiat relatiile cu ANMB;

Art. 33. Informatiile publicate electronic de catre ANMB pe site-ul propriu https://www.anmb.ro si
in subdomeniile acestuia sunt proprietate a ANMB. Caracterul public al acestora reflecta faptul ca
ele sunt puse la dispozitie de catre ANMB in beneficiul comunitatii publice, In scop de informare
asupra programelor academice si a activitagii ANMB,;

Art. 34. Orice utilizare a informatiilor de pe site-urile publice ale ANMB de catre persoane
particulare sau organizatii in alte scopuri decéat cele in care au fost oferite, se face pe propria
rispundere a acestora. Intr-0 asemenea eventualitate, ANMB isi rezerva dreptul de a solicita
aplicarea prevederilor legale n vigoare;

Art. 35. Fisierele electronice create, trimise, primite sau stocate folosind Resursele Informatice si de
Comunicatii administrate sau in custodia si sub controlul ANMB nu au caracter personal si pot fi
accesate oricand de catre specialistii autorizati din cadrul Oficiului pentru Tehnologia Informatiei si
Securitate Informatica, fara instiintarea utilizatorului.


https://www.anmb.ro/

Capitolul 5.
5.1. Proceduri operationale de securitate

Art. 36. Politica de securitate a ANMB impune dezvoltarea, gestionarea si punerea in practica de
proceduri si/sau reguli specifice care sa asigure integritatea, confidentialitatea, disponibilitatea,
autenticitatea si nonrepudierea informatiei in utilizarea RIC;

Art. 37. Procedurile operationale de securitate contin toate regulile aplicabile in sistemul Resurselor
Informatice si de Comunicatii ale ANMB,;

Art. 38. Procedurile operationale de securitate au ca scop principal protejarea utilizatorilor si
colaboratorilor Tmpotriva atacurilor de orice tip (cu sau fara intentie). De asemenea, acestea au ca
scop protejarea imaginii ANMB si a investitiilor acesteia pentru dezvoltarea sistemului informatic si
de comunicatii, protejarea proprietatii intelectuale si a tuturor informatiilor stocate si transportate cu
ajutorul Resurselor Informatice si de Comunicatii ale utilizatorilor autorizati: cadre didactice,
personal militar, personal administrativ, studenti, colaboratori etc;

Art. 39. Regulile au fost elaborate pentru fiecare activitate specifica domeniului si au fost concepute
in asa fel incat fiecare sa poata fi folosita cvasi independent de celelalte;

Art. 40. Regulile din procedurile operationale de securitate au rolul:

(1) de a fi corecte, echitabile si eficiente pentru folosirea resurselor informatice si de comunicatie in
vederea sprijinirii procesului didactic si al cercetarii stiintifice;

(2) de a educa utilizatorii resurselor informatice si de comunicatie in ceea ce priveste
responsabilitatile asociate cu utilizarea acestora;

(3) de a fi compatibile cu regulamentele, statutul si atributiile stabilite pentru administrarea
resurselor informatice si de comunicatii.

Art. 41. Regulile de utilizare a Resurselor Informatice si de Comunicatii ale ANMB se aplica
nediscriminatoriu tuturor persoanelor carora li s-a permis accesul la aceste resurse;

5.2. Procedee si reglementari
Art. 42. Privind accesul la serviciul de mail sunt prevazute urmatoarele reguli:

(1) Orice parola trebuie sa fie complexa. Pentru parole se respectd Regulile privind parolele de acces
de mai jos. Administratorul serverului de mail, creeaza contul de mail cu o parola initiald, care va fi
schimbata de utilizator la prima accesare a contului;

(2) Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul de acces si
datele din acestea;

(3) Utilizatorii nu trebuie sa trimitd, retrimita sau sa primeasca informatii confidentiale sau senzitive
ce privesc ANMB, folosind conturi utilizator care nu sunt proprietatea ANMB. Exemple de astfel de
conturi, sunt (dar nu sunt limitate numai la acestea): Yahoo, Gmail, Hotmail, precum si adrese de
email puse la dispozitie de alti Furnizori de Servicii Internet.
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Art. 43. De asemenea, referitor la accesul la serviciul de mail, este interzisa:

(1) Trimiterea de mesaje cu caracter de intimidare sau hartuire;

(2) Folosirea sistemului de mesagerie electronica in scopuri personale;

(3) Folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii politice;
(4) Incalcarea drepturilor de autor prin distribuirea neautorizati a materialelor protejate;

(5) Folosirea altei identitati decat cea reald atunci cand se trimite email, exceptand cazurile cand
persoana este autorizata in scop de suport administrativ;,

(6) Trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptand cazurile in care aceste
mesaje deservesc institutia.

Art. 44. Oficiul pentru Tehnologia Informatiei si Securitate Informatica al ANMB asigura
confidentialitatea datelor personale sau a accesului la informatii folosind posta electronica sau alte

e, ey

a limitelor impuse de prevederile legale Tn vigoare.
5.3. Reglementiri privind securitatea datelor
Art. 45, Securizarea serverelor se realizeaza prin urmatoarele reguli:

(1) Serverele trebuie sa fie intr-o locatie cu acces securizat, accesul este restrictionat doar la
personalul tehnic autorizat;

(2) Instalarea sistemului de operare dintr-o sursa aprobata;

(3) Setarea/activarea parametrilor de securitate, a protectiilor pentru fisiere si activarea jurnalelor de
monitorizare;

(4) Dezactivarea sau schimbarea parolelor conturilor predefinite;
(5) Crearea si utilizarea copiilor de siguranta (backup).
Art. 46. Regulile privind parolele de acces sunt urmatoarele:

(1) Orice parola trebuie sa fie complexa si sa aiba o lungime minima de 9 caractere. O parola
complexd este un sir de caractere compus din litere minuscule, majuscule, cifre si simboluri
(%$HEN* ...);

(2) Nu folositi aceeasi parola pentru mai multe conturi;
(3) Evitati sa pastrati parole n agende electronice, telefoane mobile;
(4) Parolele trebuie sa fie schimbate de utilizator in mod regulat, cel putin o data la 90 de zile;

(5) Aveti grija la facilitatea browser-elor de retinere a parolelor (AutoFill, Remember password) cu
atat mai mult atunci cand calculatorul pe care lucrati este folosit de mai multe personale;
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(6) Parolele de cont utilizator nu trebuie divulgate nimanui, nici macar angajatilor care raspund de
securitatea sistemelor informatice;

(7) Daca se suspecteaza ca o parola a putut fi divulgata, aceasta trebuie schimbata imediat;

(8) Dispozitivele de calcul nu trebuie lasate nesupravegheate fard a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie sa se faca folosind parola;

(9) Schimbarea parolei asistate de administratorul de sistem trebuiec sa respecte urmatoarea
procedura:

- utilizatorul se va legitima;

- administratorul va verifica drepturile de acces ale persoanei la contul utilizator;

- utilizatorul va introduce o nouad parola.

(1) Activitati comerciale neautorizate;

(2) Trafic masiv de informatii sau trafic de informatii cu caracter frivol, obscen si pornografic;
(3) Folosirea unor drepturi de acces la resurse pentru care nu sunt autorizati;

(4) Stergerea sau alterarea datelor altor utilizatori;

(5) Tentativele de descoperire si de folosire a parolelor altor utilizatori;

(6) Crearea sau folosirea de instrumente soft destinate spargerii sistemelor de securitate ale
calculatoarelor;

(7) Provocarea deliberata de defectiuni hardware si software;
(8) Perturbarea traficului retelei ANMB;
(9) Generarea de trafic neacademic;

(10) Transferuri de materiale care contravin legilor drepturilor de autor (software piratat, filme,
muzica, carti, etc.);

(11) Generarea de spam;

(12) Flood (indiferent de natura acestuia), de exemplu: ping flood;

(13) Raspandirea de aplicatii de tip malware: virusi, troieni, viermi, spyware sau altele;
(14) Folosirea de aplicatii de tip key-logere;

(15) Modificarea adresei MAC a placii de retea;



(16) Modificarea setarilor pentru IP si DNS, de catre oricine altcineva in afara personalului
responsabil din Oficiul pentru Tehnologia Informatiei si Securitate Informatica al ANMB;

(17) Modificarea conexiunilor tehnicii de calcul fata de cele stabilite de catre personalul autorizat, la
cablarea structurata;

(18) Utilizarea de programe pentru scanarea retelei, exploit-uri;

(19) Transmiterea de mesaje cu caracter comercial;

(20) Publicitatea cu caracter comercial;

(21) Folosirea de software fara licenta pe calculatoarele conectate la retelele ANMB.
Art. 48. Alte reglementari privind securitatea, Cu privire la activitati recomandate:

(1) Pentru buna functionare a serviciului de mail si pentru reducerea timpului de realizare a backup-
lui, se recomanda pastrarea sub 80% a gradului de ocupare a spatiului de stocare pentru fiecare
utilizator;

(2) Eventualele notificari de ordin tehnic (de exemplu: intreruperea temporara a serviciului de mail,
modificari, update-uri etc.) vor fi transmise numai de pe adresa de e-mail oficiala a Oficiului pentru
Tehnologia Informatiei si Securitate Informatica;

(3) Utilizatorii sa citeasca si sa aplice sfaturile pe care le primesc prin mesajele de informare;

(4) Utilizatorii sa nu descarce fisiere si sa nu acceseze link-uri din cadrul mesajelor trimise de
expeditori necunoscuti.

(5) Redirectionarea oricarui e-mail pe care utilizatorul 1l considera a fi spam pe adresa oficiala a
Oficiului pentru Tehnologia Informatiei si Securitate Informatica, pentru a fi blocat pe viitor.

Art. 49. Reguli de administrare a conturilor de e-mail:

(1) Fiecare cont de e-mail creat pe domeniul anmb.ro trebuie sa aiba asociat o cerere si 0 aprobare
corespunzatoare;

(2) Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul de acces;
(3) Toate conturile trebuie sa se poata identifica in mod unic, utilizand numele de cont asociat;
(4) Toate parolele pentru conturi trebuie sa fie create si folosite in conformitate cu regulile stabilite;

(5) Spatiul de stocare pentru fiecare utilizator este limitat, dar acesta se poate mari in urma unor
solicitari motivate corespunzator;

(6) Pentru accesarea serviciului de e-mail, se va folosi un browser de pe calculatorul individual al
fiecarui utilizator;



(7) La cererea conducerii ANMB, Oficiul pentru Tehnologia Informatiei si Securitate Informatica
trebuie sa fie in masura sa furnizeze o lista cu toti utilizatorii (lista de conturi) pentru sistemele pe
care le administreaza.

5.3. Reglementiri privind utilizarea RIC in scopuri personale
Art. 50. Tn aceasti situatie se aplicd urmatoarele restrictii:

(1) Utilizarea personald ocazionala a serviciilor de posta electronica si acces internet este
restrictionatd la utilizatorii autorizati si nu poate fi extinsa la membrii familiilor sau alte persoane.
Este interzisa utilizarea Tn scop personal a telefoanelor, fax-lor, imprimantelor sau copiatoarelor
ANMB,;

(2) Utilizarea ocazionala a RIC nu trebuie sa aiba drept rezultate costuri directe pentru ANMB;
(3) Utilizarea ocazionald a RIC nu trebuie sa afecteze activitatea normala a angajatilor;

(4) Nu este permisa trimiterea sau receptionarea documentelor sau fisierclor care pot cauza actiuni
legale Tmpotriva ANMB sau prejudicierea, indiferent de forma, a intereselor ANMB;

(5) Este interzisa stocarea mesajelor de e-mail, a mesajelor de voce, a documentelor si fisierclor
personale din cadrul RIC;

(6) Toate mesajele, fisierele si documentele (incluzand eventualele mesaje, fisiere si documente
personale), localizate in cadrul RIC sunt proprietatea ANMB si pot fi subiectul unor cereri de
verificare/inspectare/accesare de catre specialistii Oficiului pentru Tehnologia Informatiei si
Securitate Informatica.

Capitolul 6. Masuri disciplinare

Art. 51. Administratorul retelei are dreptul sa ia masuri de restrictionare (blocare partiald sau totala),
fara notificare, a accesului la Resursele Informatice si de Comunicatii in cazul utilizatorilor care
incalca prevederile politicii de securitate si regulile aplicabile in sistemul de RIC (din planul de
securitate) sau legislatia in vigoare si care, astfel, pun in pericol functionarea si/sau securitatea
retelei.

Art. 52. In situatii cu totul deosebite, cdnd eventuale actiuni ale unor utilizatori care, pe proprie
raspundere, atenteaza grav la securitatea retelei, se pot lua urmatoarele masuri:

(1) rezilierea contractului de munca in cazul angajatilor civili;
(2) suspendarea sau exmatricularea in cazul studentilor;

(3) incetarea relatiilor contractuale (de colaborare) in cazul contractantilor, furnizorilor sau
consultantilor.

Art. 53. Toate actiunile care contravin legilor vor fi raportate organelor competente.
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Capitolul 7. Dispozitii finale

Art. 54. Prezentul Regulament a fost aprobat in sedinta Senatului universitar din data de _ .09.2019
nr.

COMANDANTUL (RECTORUL)
ACADEMIEI NAVALE ,,MIRCEA CEL BATRAN”
Comandor conf.univ.dr.ing.

Octavian TARABUTA

PRESEDINTELE SENATULUI UNIVERSITAR
Prof.univ.dr.ing.
Beazit ALI
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